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SO NOI ) NOQI VU DPoc ldp - Tu do - Hanh phiic
S6:6294/QD-SNV Tuyén Quang, ngay 44 thang 12 ndm 2022
QUYET DINH

vé viéc phé duyet cap do an toan hé thong thong tin
H¢ thong mang nodi by Sé Noi vu

GIAM POC SO NOQI VU

Can cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Cdn cir Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phil
vé viée bdo dam an toan hé thong théng tin theo cap dg;

Can cit Thong tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua
Bo truong Bg Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot s6
diéu ciia Nghi dinh 85/2016/NP-CP ngay 01/7/2016 cua Chinh phi vé viéc bdo
dam an toan hé thong théng tin theo cap do;

Cén cir Quyét dinh s6 05/2022/QD-UBND ngay 30 thang 3 nam 2022 cua
Uy ban nhén dan tinh quy dinh chitc nding, nhiém vu, quyén han va co céu té chirc
cua So Noi vu tinh Tuyén Quang;

Theo dé nghi ciia Chdnh Véin phong S6.

QUYET PINH:

Piéu 1. Phé duyét cip d} an toan hé thong théng tin ddi véi Hé thdng
mang ndi b (mang LAN) Sé Ngi vu, cu thé nhw sau:

1. Thong tin chung

a) Tén hé thong thong tin: Hé théng mang noi bd (mang LAN) S& Noi vu.

b) Pon vi van hanh hé thng théng tin: Vian phong Sé.

¢) Don vi quan ly: S& Noi vu.

- Dia chi: S$6 01, dudmg Ly Thanh Tong, phuong Minh Xuén, thanh phé
Tuyén Quang, tinh Tuyén Quang.

2. Cap d6 an toan hé thong théng tin: Hé thong théng tin cip do 1.

3. Phwong an bio dam an toan thong tin:

a) Phuong an bdo dam an toan thong tin trong thiét ké hé thng thong tin
tuong ng voi cap do 1 1a phu hop véi tiéu chuan quoc gia (TCVN 11930:2017),
quy chudn k§ thuét qudc gia (TCVN 11930: 2017) vé bao dam an toan hé thong
thong tin theo cép do.
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b) Phuong 4n bao dém an toan thong tin trong qua trinh van hanh hé thong
tuong mg va&i cap do 1 1a phu hop véi tiéu chuan quoc gia (TCVN 11930:2017),
quy chuén k§j thuét quéc gia (TCVN 11930: 2017) vé bao dam an toan hé théng
thong tin theo cip do.

Diéu 2. Vin phong Sé chiu trach nhiém:

1. Kiém tra, giam st dam bao an toan mang ndi bd LAN cua S& Noi vu
theo cap do 1 dugc quy dinh tai Piéu 22 Nghi dinh sb 85/2016/ND-CP ngay
01/7/2016 ctia Chinh Phti vé bao dam an toan hé thong théng tin theo cép do.

2. Van hanh mang néi b LAN cua S& Noi vu dam bao céc yéu cau theo quy
dinh tai Diéu 22 Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh Phu vé
bao dam an toan hé thong théng tin theo chp do.

Diéu 3. Didu khoan thi hanh

Vian phong S, c4c don vi thuge S& va cdc cé nhan c6 lién quan chiju trach
nhiém thi hanh Quyét dinh nay./.

Noi nhgn: GIAM POC
- Nhur Diéu 3 (thuc hién);

- UBND tinh (bdo céo);

- S¢ Théng tin va Truyeén théng;
- Giam dbc S¢;

- Phé Giam dée Sé;

- Cac don vi thude S&;

- Lwu: VT, VP.
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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan h¢ théng théng tin

- Tén t6 chire: S& Noi vy Tuyén Quang

- Quy dinh chire ning, nhiém vu va quyén han: Quyét dinh sé 05/2022/QB-
UBND ngay 30/3/2022 ctia Uy ban nhan dan tinh quy dinh chirc nang, nhiém
VU, quyén han va co cau t6 chirc ciia S& Noi vu tinh Tuyén Quang.

- Nguoi dai dién: Vi Quang Thing, Chire vu: Gidm déc S6.

- Dia chi: S6 01, duong Ly Thénh Tong, phuong Minh Xuén, thanh ph6 Tuyén
Quang, tinh Tuyén Quang.

- Thong tin lién hé: Pién thoai: 02073822432 - Email: noivu@tuyenquang.gov.vn

2. Thong tin don vi vin hanh

- Tén don vi van hanh: Vin phong Sé.

- Quy dinh chirc ning, nhiém vu va quyén han: Quyét dinh s6 86/QD-SNV

ngay 10/5/2022 cua S& N6i vu quy dinh chie ning, nhiém vu, quyén han cta
cac t chire, co quan, don vi thudc va tryc thude Sé Noi vu.

- Ngudi dai dién: Ong Lé Qudc Huan, Chire vu: Chanh Vin phong so.

- Pia chi: 86 01, dudng Ly Thénh Téng, phudng Minh Xuan, thanh phé Tuyén
Quang, tinh Tuyén Quang.

- Thong tin lién hé: Pién thoai: 02073817500

3. M ta pham vi, quy mo ciia hé thong

- Pham vi, quy mé ctia Hé théng Mang LAN: Hé thng thong tin cia S& Noi
vu duge thiét lap dé phuc vu cong tac chi dao, diéu hanh va hoat dong trong
pham vi S& Noi vu.

- Pbi tuong phuc vu cia hé théng: Céng chiic, nguoi lao dong lam viéc tai
cac don vi thudc S6.

- Danh myc cac hé théng théng tin thanh phan: Hé théng Mang LAN.

4. M6 ta ciu triic ciia hé thong

4.1. M6 hinh logic tong thé
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/ISP
Viang mang bién

Modem + FW + VPN
DRAYTEK VIGOR 2926

\

Hinh 1. Cau trtic logic cia hé théng
Cac ving mang dugc thiét ké nhu sau:

+ Ving mang bién duoc thiét ké dé két ndi he théng ra cidc mang bén ngoai
va mang Internet.

+ Viing mang ndi bd dit céac thiét bi ndi b, cung cip cac dich vu ndi bd cho
ngudi sir dung trong hé théng.



4.2. M6 hinh két ndi vat Iy

DRAYTEK VIGOR

Hinh 2. Két ndi vat 1y cta hé théng

4.3. Danh muc thiét bj sit dung trong hé théng

ST Tén thiét bi/ el trid
Yidri tl.']en Muc dich sir dung
T Chiing loai khai
I | DRAYTEK VIGOR V}:ﬂg mang K’et noi va d131h tuyén dong véi
bién cac Router ctia ISP.
s Chuyén mach trung tim dam bao
3 | Switch TpLink 1 8 bga ang téc do vén chuyén va lién két voi
s cac 16p mang
4 |Switch TpLink 2 VBngAmang T’l‘1.1etAb1, dinh tuyén vung mang
noi bo no1 bo
TR S Thiét bi cung cap két ndi internet
5 | Wifi TPlink i bgé M8 | khong day cho ving mang noi

bo

Bang 1. Danh muc thiét bj sir dung trong hé théng
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4.4. Danh myc cdc rng dung/dich vu cung cap béi hé thong

My chii/Ung dung cai dat/Vi
STT | Tén dich vu i i ettt Muc dich sir dung
) ) mang/HDH
Cung cép théng tin
| Hé thong Viing Rung cﬁng‘. {(hai chﬂo.
Mang LAN nguoi su dung noi
bé.

4.5. Quy hoach dia chi IP cdc ving mang trong hé thong

Bang 2. Danh muc céc tmg dung/dich vu cung cép boi hé thong

STT

Ving mang IP Private

IP Public

1

Vung mang ndi bo 192.168.1.0/24

221.132.2.152

Bang 3. Quy hoach dia chi IP c4c ving mang trong hé théng
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PHAN II. THUYET MINH CAP PQ DE XUAT
1. Danh muc hé théng thong tin va cap do dé xuit

Hé théng théng tin mang ndi bd (mang LAN) ctia S& Noi vu bao gdbm hé
théng thanh phéan véi cAp do dé xuét tuong Umg nhu sau:

ST Cap d¢ dé
Hé théng WIVEE | Cinetddxubt
T xuat
I | Hé théng mang LAN 1 Diéu 7/ND85

2. Thuyét minh d@ xuét cdp dd doi voi hé théng théong tin

Hé théng Mang LAN chi xtr ly thong tin cong khai va phuc vu hoat déng
noi bo cho cong chirc ctia S& Noi vu. Céan cir theo quy dinh tai Diéu 7/ND85, hé
théng nay dugc dé xut cap do 1.
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PHAN III. THUYET MINH PHUONG AN BAO PAM

AN TOAN HE THONG THONG TIN

Thuyét minh phuong 4n vé quén ly bao gdm cac ndi dung sau:

1. Thiét 1ap chinh sach an toan théng tin

2. T6 chirc bao dam an toan thong tin

3. Bao dam ngudn nhén luc

4. Quan ly thiét ké, xdy dung hé théng

5. Quan 1y van hanh hé théng

- Quan ly an toan mang

- Quan ly an toan may chu va ing dung

- Quan ly an toan dir liéu

Thuyét minh phuong an vé k§ thuét bao g0m c4c noi dung:

1. Bao dam an toan mang

1.1. Thiét ké hé théng

1.2. Kiém soét truy cdp tlr bén ngoai mang

1.3. Nhat ky hé théng

1.4. Phong chong xam nhap

1.5. Bao vé thiét bi hé théng

2. Bao dam an toan méy chu: Cé thuyét minh dap tmg khi ¢6 may chu.
2.1. Xac thuee

2.2. Kiém so4t truy cép

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhép

2.5. Phong chéng phan mém déc hai

3. Béo dam an toan tmg dung: Cé thuyét minh dap Gmg khi c6 tmg dung.
3.1. Xac thue

3.2. Kiém sodt truy cép
3.3. Nhit ky hé théng




4. Bao dam an toan dit liéu

4.1. Sao luu dy phong

Déi v6i céc yéu cau ky thuat chua dap g yéu cau an toan co ban trong

Thuyét minh nay, Pon vi van hanh sé trién khai nang cap, thiét 1ap cdu hinh hé

théng dé dép Umg yéu cau trong vong 18 thang, ké tir khi HSPXCP dugc phé

duyét.

Thuyét minh phuong én bao dam an toan thong tin cho Hé théng mang LAN

cliia S& Noi vu s& bao gdm céc thuyét minh thanh phan sau:

ST Cap d9 de _
T Hé thong azué(i ¢ Nbi dung thuyét minh
i Tfluyft mlrzh p?'luong an dap img i Phy Iuc I
yéu cau quan ly
Thuyét minh phuong an dép Umg
2 | yéu cau k¥ thuét déi véi Hé 1 Phu luc II
thong Mang LAN




5.1.1. Thiét 1ap chinh sach an toan théng tin

5.1.1.1. Chinh sach an toan théong tin

A A
Yeéeu cau

X4y dung chinh sach, quy trinh quan 1y, van hanh hoat dong binh
thuong clia hé thong nhim béo dam tinh sin sang clia hé théng
trong qua trinh vén hanh, khai thac.

Hién trang

Don vi vAn hanh xay dung Quy ché bao dam an toan thong tin
cho h¢ thong (Quyét dinh 240/0B-SNV ngay 31/12/2022 vé ban
hanh Quy ché bdo dam an toan, an ninh thong tin mang So Noi

Vi)

Phwong an

1. Quén ly an toan mang:

a) Hé thong mang phai dugc thiét ké thdng nhét, duge quan ly
dinh danh, x4c thuc d6i véi tat ca ngudi sir dung nhdm muc dich
quan ly va bao dam an toan va bao mét.

b) Hé thng mang ndi bé (LAN) phai duoc bao vé bang tudng lira
(c6 thé tich hop tudng lira trén modem hoic router ) va phén chia
hé théng mang thanh cdc ving mang quén ly theo chinh sach an
toan thong tin riéng.

¢) Mang khéng day (WIFI), can thiét 14p cac thong sb an toan va
dinh ky it nhdt 3 thang thay dbi mat khéu truy cdp nham ting
cudng codng tac bao mat. Hé thong mang khoéng day phai dugc
bao vé boi mat khau an toan.

2. Quan ly an toan may cht va g dung: Hé thong mang LAN
khong c6 may chu va ing dung.

3. Quan ly an toan dit liéu: Hé thong mang LAN khéng c6
Quan ly dir li¢u.

4. Quén 1y an toan ngudi str dung dau cudi:

a) Viéc str dung céc thiét bi luu trir ngoai nhu 6 cimg di dong, céc
loai thé nh, thiét bj luu trit USB,... phai thuong xuyén quét virus
trude khi doc hodc sao chép dir liéu.

b) Khéng str dung cac may tinh thudc s& hitu cd4 nhan (may xach
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tay clia cd nhén, PDA) hoic nhimg thiét bji luu trit di dong ca
nhén vao muc dich kinh doanh ctia cong ty. Han ché t6i da viéc
st dung céc thiét bj luu trir ngoai dé sao chép, di chuyén dir liéu.

¢) C4c thiét bi dau cudi khi két ndi phai duoc quan 1y va cap nhat
thdng tin (tén, ching loai, dia chi MAC, dia chi IP). Cén str dung
co ché xac thyuc va sir dung giao thirc mang an toan

d) Don vi chuyén trdch vé an toan théng tin phai thuong xuyén
theo di, kiém tra céc 15 hong bao mét va quan ly két ndi, truy
cép khi sir dung thiét bi dau cudi tir xa.

e) Pon vi chuyén trach vé an toan thong tin thuong xuyén theo
ddi cai dat, két ndi va g bo thiét bj ddu cudi trong hé théng dbi
v0i cac nhéan vién da nghi viéc.

g) Pon vi chuyén trach vé an toan théng tin thudng xuyén theo
ddi cdu hinh t6i wu va ting cudng bao mat (ctmg héa) cho may
tinh nguoi sir dung va thyuc hién quy trinh truée khi dua hé théng
vao sur dung.

5.1.1.2. Xay dwng va cong bo

A A
Yéu cau

Chinh sach dugc té chire/ bd phan dugc ly quyén théng qua trudc
khi cong bd 4p dung.

Hién trang

Xay dung, cong bd Quy ché bao dam an toan théng tin (Quyét
dinh 240/QD-STTTT, ngay 31/12/2022 vé ban hanh Quy ché bdo
dam an toan, an ninh théng tin mang Sé Néi vu)

Phwong an

Chinh sach duoc t6 chire/ bd phan dugc lly quyén théng qua trudc
khi c¢ong bd ap dung

Xay dung va céng bé Quy ché bao dam an toan thong tin: Quy
ché duoc S& Noi vu xdy dung ban hanh.

5.1.1.3. Ra sodt, sira déi

-~ k
Yeéu cau

Chinh sach an toan théng tin kiém tra lai tinh phu hop va thuc
hién ra soat, cdp nhat, bd sung.

Hién trang

Dép tmg. Tham chiéu Piéu 7 Quy ché bao dam an toan, an ninh
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thong tin mang S& Noi vu

Phwong an | Ra soat, stra d61 Quy ché bao dam an toan thong tin:

1. Pinh ky 03 nim ho#c khi c6 thay dbi Quy ché bao dam an toan
thong tin kiém tra lai tinh phu hgp va thuc hién ra soat, cip nhit,
bé sung.

2. Trong qua trinh thuc hién Quy ché, néu c6 véin dé vudng mic,
phat sinh, cdc don vi phan 4nh kip thoi vé S& Noi vu dé téng hop
diéu chinh, bé sung./.

5.1.2. T6 chitc bao ddm an toan thong tin

5.1.2.1. Don vi chuyén trich vé an toin thong tin

Co6 céan by co trach nhiém bao dam an toan thong tin cho hé

Yéu ciu % s
thong thong tin

o Dap tmg. Quy ché bao dam an toan, an ninh thong tin mang S&
Hién trang NGi vy

.| S6 Noi vu giao Vin phong Sé 1a don vi chuyén trach vé an toan
Phwong an i 5 e ‘ St s
thong tin thuc hién an toan thong tin.

5.1.2.2. Phéi hop vii nhitng co quan/té chirc cé thim quyén

Yéu cau C6 dau moi lién hé, phoéi hop véi cde co quan, to chire c6 thim
& P op
5.1.22.a quyén quan ly vé an toan théng tin;

Hién trang | Dap (mg. Tham chiéu Quy ché bao dam an toan, an ninh théng
tin mang S& No6i vu

Phwong an | Phéi hop véi nhitng co quan/td chirc cé thim quyeén:

1. Pau méi lién hé, phoi hop véi cac co quan, té chirc cb thim
quyén quén Iy vé an toan théng tin:

a) S& Noi vu giao Vin phong Sé 1a ddu mdi lién hé, phéi hop
v6i cdc co quan, td chic c¢6 thdm quyén quéan ly vé an toan
thong tin.

b) Vin phong S& lam dau méi, t6 chire thuc hién viée tiép nhéan
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va xu ly cac su co ve an toan thong tin mang,

¢) Vin phong S& ch tri, phdi hop véi cac don vi ¢6 lién quan
tién hanh kiém tra cong tac bao dam an toan thong tin mang
dinh ky hang nam.

2. C6 dau méi lién hé, phéi hop véi céc co quan, t6 chirc trong
cong tac hd trg didu phdi xir Iy su ¢b an toan thong tin: Tuy
theo mirc d6 su c6, phdi hop véi S& Théng tin va Truyén thong,
Cuc An toan thong tin hodc Trung tdm Ung ciru khan cip may
tinh Viét Nam va céc don vi ¢4 lién quan huéng dan xir ly, img
clru céc sur ¢6 an toan théng tin mang

A A
Yéu cau

5.1.2.2.b

Co6 dau moi lién hé, phoi hop véi cde co quan, t6 chirc trong
cong tac ho trg dieu phoi xur ly su ¢d an toan thong tin.

Hién trang

Pép tng. Tham chiéu Quy ché bao dam an toan, an ninh thong
tin mang S& Noi vu.

Phwong an

C6 dau mdi lién hé, phbi hgp véi cac co quan, to chic trong
cdng tac hd trg diéu phéi xtr Iy su ¢b an toan thong tin (Van
phong S¢&)

5.1.3. Biao dam ngudn nhén lwe

5.1.3.1. Tuyén dung

A A
Yeéu cau

Can bd duoc tuyén dung vao vi tri 1am vé an toan théng tin ¢6
trinh d§, chuyén nganh phu hop véi vi tri tuyén dung.

Hién trang

Dap tmg. Tham chiéu Quy ché bao dam an toan, an ninh théng
tin mang S& Noi vu.

Phuong an

Quy dinh vé tuyén dung cén bd va diéu kién tuyén dung can bo:
a) Quy dinh can bd duoc tuyén dung vao vi tri lam vé an toan
thong tin c6 trinh d§, chuyén nganh vé linh vuc cong nghé
thong tin, an toan thong tin, phu hop véi vi tri tuyén dung.

b) C6 chuyén gia trong linh vuc danh gi4, kiém tra trinh d6
chuyén mén phu hop véi vi tri tuyén dung.
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5.1.3.2. Trong qud trinh lam viéc

A A
Yeéu cau

5.1.3.2.a

Cé quy dinh vé& viée thyc hién noi quy, quy ché bao dam an
toan thong tin cho nguoi str dung, cén by quan Iy va van hanh
hé thong

Hién trang

Dap ng. Tham chiéu Quy ché bao dam an toan, an ninh thong
tin mang S& Noi vu.

Phwong an

Quy dinh vé viéc thuc hién bao dam an toan théng tin trong qué
trinh lam viéc:

Trach nhiém bao dam an toan théng tin cho ngudi st dung, can
bd quén ly va van hanh hé thong

a) Voi nguoi str dung:

- Nguoi st dung c6 trach nhiém dam bao ATTT dbi véi timg vi
tri cong viéc. Trudce khi tham gia vao hé thong phai dugc kiém
tra kha néng dap g cac yéu cau vé ATTT.

- Phai duge thuong xuyén t6 chic quén triét céc quy dinh vé
ATTT, nhdam néng cao nhén thirc vé trich nhiém dam bao
ATTT.

- C4 nhén, t6 chirc phéi ¢ trach nhiém tu quan ly, bao quan
thiét bi ma minh duge giao sur dung; khong tu y thay doi, thao
13p thiét bi.

b) Véi cong chitc quan 1y va véan hanh hé théng

- Cong chtrc chuyén trach phéi thiét 14p phuong phap han ché
truy cdp mang khong ddy, giam sat va diéu khién truy cép

| khong day, t6 chic sir dung chimg thuc va mi héa dé bao vé

truy c4p khong day t6i hé théng thong tin.

- Cong churc chuyén trach phai té chirc quéan 1y dinh danh déi
Vv6i tat ca ngudi dung tham gia sir dung hé thong théng tin.

o) A
Yeéu cau

5.1.3.2.b

C6 hinh thirc phd bién, tuyén truyén néng cao nhan thic vé an
toan thong tin cho nguoi st dung.

Hién trang

Dép tmg. Tham chiéu Quy ché bao dam an toan, an ninh thong
tin mang S& Néi vu.

Phwong an

C6 hinh thirc pho bién, tuyén truyén néng cao nhan thic vé an
toan théng tin cho ngudi st dung
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5.1.3.3. Chim dirt hodc thay déi cong viéc

" A
Yéu cau

Céng chirc cham dut hoic thay ddi cong viéc phai thu hdi tai
khoan truy cép, thong tin dugc luu trén céc phuong tién luu trit,
céc trang thiét bj may méc, phén clmg, phan mém va céc tai san
khéc (néu c6) thudc s& hitu ciia té chure.

Hién trang

Dap ung. Tham chiéu khoan 4, Pidu 7 Quy ché bao dam an
toan, an ninh théng tin mang S& Néi vu.

Phwong an

Quy dinh dbi véi cong chirc nghi hodc thay dbi cong viéc:

a) Cong chirc nghi hodc thay dbi cong viéc phai thu hdi tai
khoan truy cép, théng tin duoc luu trén cac phuong tién luu trir,
céc trang thiét b may méc, phan ctng, phan mém va céc tai san
khac thudc s¢ hitu cta t6 chrc.

b) V6 hiéu héa tat ca cac quyén ra, vao, truy cép tai nguyén,
quan tri h¢ thong sau khi céng chirc théi viéc.

5.1.4. Quin ly thiét ké, xdy dung hé thong théng tin

5.1.4.1. Thiét ké an toan hé théng thong tin

Yéu cau

5.14.1.a

C6 tai liéu mé ta quy mo6, pham vi va dbi tuong st dung, khai
théc, quan ly vén hanh hé théng thong tin.

Hién trang

Dap tng. Trinh bay tai Hd so cip do

Phwong an

Co tai liéu m6 ta quy mo, pham vi va déi tuong sur dung, khai
théc, quan ly van hanh hé théng théng tin.

~ A
Yéu cau

5.1.4.1.b

C6 tai liéu mé ta thiét ké va céc thanh phin cua hé théng thong
tin.

Hién trang

Dép tmg. Trinh bay tai Ho so cép do

Phwong an

C6 tai liu mé ta thiét ké va cac thanh phan ctia hé théng thong
tin.
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5.1.5. Quén Iy vAn hanh hé thong théng tin

5.1.5.1. Qudn ly an toan mang

A A
Yeu cau

Xéy dung va thyc thi chinh sach, quy trinh quan ly vin hanh
hoat dong binh thudng ctia ha tang mang.

Hién trang

Dép (mg. Tham chiéu Quy ché bao dam an toan, an ninh théng
tin mang S& Noi vu.

Phwong an

Quy dinh vé quan Iy an toan mang;:

1. Hé théng mang phai dugc thiét ké thong nhit, cung két hop
va hd trg, tuong tac hoat dong véi nhau, duge t6 chirc quan ly
dinh danh, x4c thuc déi voi tat ca nguoi s dung nhdm muc
dich quan Iy hé thng chat ché, bao dam an toan va bo mat.

2. Hé théng mang phai duoc thiét 1ap ciu hinh dé: Kiém soat
truy cdp tir bén ngodi mang; Kiém soat truy cap tir bén trong
mang; Két ndi vé& hé théng giam sat tdp trung; Phong chéng
x&m nhép gitra cac ving mang; Phong chong phan mém doc hai
trén moi truong mang.

5.1.5.2. Qudn Iy an toan mdy chii va ieng dung: Hé thong mang LAN khéng
sw dung may chu va wng dung.

Yéu cau

Xéy dung va thuc thi chinh sach, quy trinh quéan 1y, van hanh
hoat déng binh thudng ctia hé théng may chu va dich vu.

Hién trang

Hé thong mang LAN khong sir dung may chu va tmg dung.

Phwong an

Hé théng mang LAN khoéng st dung may chu va timg dung.

5.1.5.3. Qudn Iy an toan dit liéu

A A
Yéu cau

Cé phuong an sao luu du phong théng tin, dit liéu, cdu hinh hé
théng.

Hién trang

Hé théng mang LAN khong luu trit dit liéu.

Phwong an

Hé thong mang LAN khéng str dung méy chu va ting dung.
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5.1.6. Phuong an Quaén ly rii ro an toan thong tin

A A
Yeéu cau

C6 chinh sach, quy trinh quan ly quan ly rdi ro an toan théng tin

Hién trang

Pép tng. Tham chiéu Piéu 9 Quy ché bao dam an toan, an ninh
théng tin mang S& Noi vu; Quyét dinh sé6 97/QD-SNV ngay
27/12/2016 ctia S& Noi vu vé ban hanh quy trinh xtr ly su cd, 15
hdng va phuong an, giai phép k¥ thuit dam bao an toan thong tin,

an ninh mang cuia S& Noi vu.

Phuong an

Phuong 4n quan ly rui ro an toan thong tin phai dugc xay dung
trong Quy ché bao dam an toan, trong dé cén 1am rd cac ndi dung
sau day:

1. Xac dinh mrc rui ro.
2. Quy trinh danh gié va quan ly rui ro.

3. Bién phap kiém soat rui ro.

5.1.7. Phwong 4n Két thic van hanh, khai thic, thanh 1y, hiy bé hé thong

thong tin

A A
Yeu cau

Cé quy dinh, quy trinh vé& Két thiic van hanh, khai théc, thanh 1y,
huay bé

Hién trang

Dép tmg. Tham chiéu Piéu 3 Quy ché bao dam an toan, an ninh

thong tin mang S& Noi vu.

Phwong an

Phuong an Két thtc van hanh, khai thac, thanh ly, hiy bo phai
duge xay dung trong Quy ché bao dam an toan, trong dé can lam
rd cac ndi dung sau day:

1. Quy dinh v& bao dam an toan théng tin khi két thic van hanh,
khai thac, thanh ly, hay bé.

2. Quy trinh xir 1y thong tin trén hé thdng khi thay dbi muc dich
str dung hodc g& bo.

3. Phuong 4n k¥ thuét thuc hién xir Iy thong tin trén hé thong khi
thay d6i muc dich sir dung hodc g& bo.
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI

HE THONG CAP PO 1

Hé thong chi xtr ly thong tin ngi bd va xir ly thong tin cong khai, phuc vu
hoat dong ndi bo cho can bd clia S¢ Noi vu. Cén cur theo quy dinh tai Piéu 7,
Nghi dinh s 85, hé thong nay dugc d& xuét cép do 1. Phuong an bao ddm an
toan théng tin cap d6 1 dugc thuyét minh nhu duéi day:

5.2.1. Bdo dim an toan mang

5.2.1.1. Thiét ké hé thong

a) Thiét ké céc viing mang trong hé théng theo chuc ning, bao gdm céc vung

mang:

STT

~ A
Yéu cau

P/A Ghi chu/Mé ta

Ving mang ndi bo

Cung cdp két noi mang cho céc
, | may tram va cac thiét bi dau cudi,
CO r » l: o r E N s 7

cac thiét bi khac ctia nguoi sir dung

vao hé théng

Vung mang bién

Cung cap céc két noi hé thong ra
Coé |bén ngoai Internet va cdc mang
khac

b) Phuong an thiét ké bao dam céc yéu cau: (Hé thong ddp ung khi co may

chii)
STT Yéu ciu P/A Ghi chi/Mb ta
Céc thiét bi hé théng/may cha duoc thiét lap
céu hinh cho phép quan tri tir xa an toan.
Phuong 4n quén 1y S’fr delg tuong lfl'fl Fi'rewallOAI co tqich hO’Fj
I | truy cap, quan trj hé | C6 thh nan‘g VPN quén ly truy cap, quan tri 1:16_‘,
théng tir xa an toan thong tu Xa an toan. TlIl%l nang VPI\{ nay
dugc cau hinh truc tiép trén thieét bi
Firewall01, quan ly truy cép tir bén ngoai
vao vung mang ndi bo
5 | Phuong an quén ly co | Truy cép gifra cac vung mang dugc quan ly

truy cép gilta cac

va phong chéng xAm nhdp st dung
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vung mang va Modem/VNPT c¢6 tich hop chirc ning
phong chéng xam phong chéng xam nhap IPS.
nhép

Phuong &an phon ; , .
£ . N Ap 8 St dung san pham phong chong ma doc cai
chong ma dbéc cho , . . N .,
, L. ) Co | dat voi tiing mdy tinh ca nhan, duoc gidm
may chi va may ; o o
sat qua hé thong giam sat.
tram

5.2.1.2. Kiém sodt truy cdp tir bén ngoai mang

STT Yéu cau P/A Ghi chd/Mb ta

Thiét lap hé théng chi cho

g . A K. He¢ thong dugc thiét 1ap chi cho phép
phép st dung cac két ndi : _p o
. i ) két n6i mang ¢ ho trg ma hda, xac
mang an toan khi truy cép ) e
Sl . .| thue khi truy cép thong tin ndi bd hodc
1 | théng tin ndi bd hodc quan | C6 . m  E w y .
o o o @ ., quan tri hé thong tir cac mang bén
tri hé thong tir cac mang o .
ngoai va mang Internet thdng qua

bén ngoai va mang Modem/VNPT
e

Internet

Kiém soat truy cédp tur bén
ngodi vao hé théng theo

Heé théng duoc thiét 1ap chi cho phép
ting dich vy, tng dung cu

i . kiém soét truy cép tir bén ngoai vao hé
the; chan tat ca truy cép C6 | thdng theo ting dich vy, ing dung cu

t&i cac digh vy, Uimg dung thé théng qua Modem/VNPT
ma hé thong khong cung

cip hoic khéng cho phép
truy cdp tir bén ngoai

5.2.1.3. Nhit ky hé thong

o Thiét lap chirc ning ghi, luu trit nhat ky hé théng trén
Yeéu cau I )
cac thiet bi mang chinh
Thiét bi
Modem/VNPT +




20

Switch 1/ TPLink +
Switch 2/ TPLink i+
Wifi/TPLink +
5.2.1.4. Phong chong xim nhap
STT Yéu cau P/A Ghi chi/Mé ta
Cac vung mang duoc trién khai hé
Coé phu an ph¢ ! : ' : :
P e R R
1 | chong xam nhéap dé bao vé | Cé o olige: ahat hid i sh hén
o phé ién va
ving DMZ cﬁpnppa én va phong chong
xam nhap.
Da thiét 14p chic ning tu dong ca
Bink 3 cap nlRtico 46 OF e e L
o =l , | nhat co s& dit liéu dau hiéu phat hién
2 | liéu dau hiéu phat hién tan | Co

cong mang

tan céng mang déu duogc thiét lap trén
c4c thiét bj IPS.

5.2.1.5. Bao vé thiét bi hé thong

Thiét 14p cdu hinh chi cho

Mo ekn Céu hinh chic ning xdac
thuc trén céc thiét bi hé|phép st dung cic két nbi
théng ( ndu hd tro ) dé xac mang an toan ( Néu hd tro )
Thiét bi thue ngudi ding khi quan trj | khi truy cap, quéan tri thiét bi
thiét bj truc tiép hoac tur xa; | tur xa.
Modem/VNPT i e
Switch 1/ TPLink - +
Switch 2/ TPLink = e
Wifi/TPLink + +




3.2.2. Bdo dam an toan may chu:

5.2.2.1. Xdc thuc

21

H¢ thong khong c6 may chu

Thiét 1ap chinh sach | Thay dbi céc tai | Thiét 1ap céu hinh

Yéu ciu x4c thuc trén may | khoan mic dinh trén | may chu dé dam bao
chu dé xéac thuc | hé théng hodc vo|an toan méat khiu
nguoi dung khi truy | hiéu hoa nguoi str dung
cap, quan ly va st

My chit B ML &
dung may chu;

He théng

mang LAN

= ; o = =+
(dap unmg khi
co mady chu)

5.2.2.2. Kiém sodt truy ciip: Hé thong khong c6 may chu

Thiét 1ap hé théng chi cho phép st

A A
Yeéu cau x4, ] ,
dung céc két ndi mang an toan khi truy

cép, quan tri may chu tir xa
May chu

Hé théng mang LAN (ddp ing khi ¢6

mdy chu)

5.2.2.3. Nhdt ky h¢ thong: Hé thong khong c6 may chi

" Thiét 14p lap chic ning Pong bo thdi gian gira
Yeu cau ¢ ey o AR ik n , . e .
ghi nhét ky hé thong trén | may cha v6i may chu
cac may chu thoi gian
May chi
Hé théng mang LAN N +
(ddp vng khi c6 mdy chil)




5.2.2.4. Phong chong xim nhip
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Yeéu ciu Loai bé céc tai khoan khong | Sir dung tu(‘mg’h":a c?a l'lé diéu
su dung, céc tai khoan khong | hanh va hé thong dé cam céc
con hop 1€ trén may chu truy cép trai phép téi may chu

May chu

Hé théng

mang LAN - o
(ddp ung khi

co may chi)

5.2.2.5. Phong chong phin mém dic hai

A A
Yeu cau

M4y chii

Cai ddt phan mém phong chéng ma déc va thiét lap
ché d¢ tw dong cap nhat co s¢ dit liéu cho phin mém

Hé théng mang LAN (dap
ung khi c6 may chit)

5.2.3. Bdo dam an toan tng dung

5.2.3.1. Xdc thuc

Thiét 14p cdu hinh vmg | Luu trit ¢6 mé héa | Thiét 1ap cdu hinh

Yéu chu dung dé xdc thuc théng tin xéc thuc |tmg dung dé dam
ngudi str dung khi truy | hé théng bao an toan mat
cap, quan tri, ciu hinh khdu nguoi su

Ung dung ung dung dung

Hé théng mang

LAN (dap vng % i +

khi co ving

dung)
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5.2.3.2. Kiém sodt truy cdp

Chi cho phép sit dung | Thiét lap gi6i han thoi

Yéu ciu cic két ndi mang an | gian ché’r (ti{Ileout) dé déng
toan khi truy cép, quan | phién két noi khi tng dung
tri ung dung tir xa khong nhén dugc yéu cau

; tr nguoi dung

Ung dung

Hé théng mang LAN
(dap ung khi co ung + +
dung)

5.2.3.3. Nhit ky hé thing

Yeu chn Ghi nhét ky hé théng bao gbm nhimg théng tin co
ban sau: (1) Théng tin truy cép tmg dung (2) Thong

Ung dung tin dang nhép khi quan tri g dung.

Hé théng mang LAN

(dap vmg khi c6 ing +

dung)

5.2.4. Bao dam an toan dir liéu

5.2.4.1. Sao lwu dw phong

STT Yéu ciu P/A Ghi chi/Mb ta

Thee Hén %6 lm dy Tlﬂlﬁngﬂtin,;dfr ]iéfu qu?n trong
trén hé thong dam bao dugc
sao luu du phong nhu: tép tin

cau hinh hé thong, co sé& dir

phong céc théng tin, dir
1 liéu quan trong trén hé Co
thong (ddp img khi c6 . .
?ng ( a‘p : S liéu; dir liéu, théng tin nghiép
mdy chu va ung dung)

vy
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